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d‘) En el dia de hoy, jueves 29 de noviembre de 2018, siendo las 09:30 a.m., encontrandose
reunidos en la Direccion General de Tecnologia de la Informacion, ubicada en la Sede
del Consejo Nacional Electoral, Plaza Caracas, previa convocatoria, a los fines de llevar
a cabo la auditoria de Infraestructura Tecnolégica de la Plataforma Electoral,
enmarcada en el cronograma de las Elecciones Concejos Municipales 2018, a
efectuarse el domingo 9 de diciembre de 2018. Con la presencia en este acto de los
funcionarios del Consejo Nacional Electoral: de la Direccion General de Tecnologia de
la Informacién (DGTI) y la Oficina Nacional de Participacion Politica (ONAPA).
Representantes de las Organizaciones con Fines Politicos: Partido Socialista Unido de
Venezuela (PSUV); Esperanza por el Cambio (EL CAMBIO), Movimiento al
Socialismo (MAS), Movimiento Electoral del Pueblo (MEP), Organizacion Renovadora
Auténtica (ORA), Partido Comunista de Venezuela (PCV) y Comunidades u
Organizaciones Indigenas: Consejo Nacional Indio de Venezuela (CONIVE) y
Organizacion Socialista Indigena Bolivariana Unida (OSIBU).

En cumplimiento de las funciones constitucionales y legales, asi como la normativa emanada
por el Consejo Nacional Electoral, con la finalidad de brindar y proporcionar las garantias
electorales en las Elecciones 2018, se dio inicio a la auditoria de Infraestructura de la
Plataforma Tecnologica Electoral.

El Objetivo de la auditoria es:
Describir la Arquitectura Tecnologica de la Plataforma Electoral y Realizar la generacion
de los hash de los archivos de configuracion de la plataforma Electoral.

Los Alcances de la auditoria seran:

|.- Explicar Brevemente por area técnica los componentes tecnologicos de la plataforma
electoral y su configuracion.

2.- Generar los hash de los archivos de configuracion de los servidores, dispositivos de
redes, dispositivos de seguridad, servidores de aplicaciones y manejador de base de datos.
Se procedid a revisar el protocolo de trabajo, la cual consiste en la revision de los
componentes de Hardware, verificacion de diferencias en archivos de configuracion y
generacion de Hash de cada una de los componentes de la Plataforma Electoral.

Acto seguido, procedio a presentar y explicar de forma detallada las siguientes areas
técnicas de los componentes tecnolégicos de la plataforma electoral:

SERVIDORES:
o Diagrama de bastidores Plaza Caracas y Plaza Venezuela. -
e Diagrama de bastidores.
e Servidores de Aplicaciones.
e Esquema de servidores de Aplicaciones.
e Servidores de Base de Datos.
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Esquema de servidores de Base de Datos. ®
Sistema de Almacenamiento Plaza Caracas.

Sistema de Almacenamiento Plaza Venezuela.

Servidores de Infraestructura: Virtualizacion, Configuracion y Directorio.
Esquema de servidores de Virtualizacion, Configuracion y Directorio.
Esquema GIT GlTolite Puppet.

e Modulos de Puppet por area de servicio.

¢ Esquema Rundeck, Rundeck Console.

e Servidores de Seguridad: Autenticacion, SIEM, Certificado.

e Servidor de Respaldo.

¢ Procedimientos: Pre-Puesta Cero, Puesta Cero, Calculo de Hash.

REDES DE DATOS:

e Equipamiento Tecnologico

e Routers
\ e Switches
L]

Balanceadores de Carga
e Redes WAN
e Medios de Transmision
e Enlaces WAN en CNT
e Red Dial-up, CDMA, Frame Relay y VSAT.
e Redes LAN
e Redes LAN CNT

¢ Portmapping CNT Plaza Caracas y CNT Plaza Venezuela

e Portmapping Plataforma Satelital ] X\

e Flujo de Trifico por Dial Up y CDMA: Para Recepcion y Consulta. \)\\%

* Flujo de Trifico por VSAT y Frame Relay: Para Recepcion y Consulta. ©\O

e Puesta Cero Redes y Calculo de Hash s\ O

s J*{-é "-,"] E?OL( }

BASE DE DATOS: ) Wy

e Servidores de Base de Datos. Wio )

e Real Application Cluster.

e ASM Oracle.

e Dataguard.

* Proceso de puesta cero, control de acceso y auditoria.
e Herramientas de Monitoreo.

e Esquemas de HA en los CNT's.

e Esquema de Disaster Recovery.
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SEGURIDAD:
e Estrategia de Seguridad
e Capas de Seguridad
e Estrategia de Disponibilidad y Continuidad
e Seguridad Fisica
e Proteccion Perimetral
e Zonas de Seguridad
e Gestion de logs
Gestion de Logs y Eventos de Seguridad
e Seguridad de Servidores
e Proteccion de Datos y Aplicaciones
¢ Protocolo de Transmision
e Proteccion Contra Ataque Web
e Control de Acceso
e Autenticacion de Usuarios Centralizada

. o Autenticacion de MVs en Zona Externa

e Seguridad Operacional
e Puesta Cero de Seguridad
e Hash Archivos de Configuracion

Durante toda la presentacion y explicacion de manera detallada de la Infraestructura
Tecnoldgica, los representantes de las organizaciones con fines politicos realizaron
preguntas, las cuales fueron respondidas y/o aclaradas por los funcionarios técnicos del
Consejo Nacional Electoral.

Dandole cumplimiento a la normativa que regula esta materia y habiendo cumplido con
todas las actividades establecidas en satisfactorias condiciones, con todo el personal
asistente, no encontrandose objecion alguna, se levanta la presente acta dejando expresa
constancia de su transparencia, se firma en sefial de aceptacion y conformidad.

Por las Organizaciones con Fines Politicos:

Partido Socialista Unido de Venezuela (PSUV):

Jesus Petit
V=

Esperanza por el Cambio (EL CAMBIO)
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Movimiento al Socialismo (MAS): j : E/:l W ~
Felipe Gonzalez

C.l: V- éoz‘jzf?

Movimiento Electoral del Pueblo (MEP): gﬁ_ﬁ,
Ronny Rfos o ?804 '%

crv. (&

Organizacion Renovadora Auténtica (OR&)' =

' F{’é‘l: Vfg%ﬂ?ﬁ_\.—

Partido Comunista de Venezuela (PCV): L q ("

'l
’

Gustavo GonZzalez
C.l: V- 4.625.530

Comunidades u Organizaciones Indigenas:

Consejo Nacional Indio de Venezuela (CONIVE):

Organizacion Socialista Indigena Bolivariana

|d2/1/(05|BU):

ernandez

ChV-2/0 2 C o0

Por el Consejo Nacional Electoral (CNE):

Fani

Direccion General de Tecnologia de la Informacion:
'rif‘ﬁ/ﬁ
Dayana‘ﬂna

Oficina Nacional de Participacion Politica:

-

Th Goll
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Movimiento al Socialismo (MAS):

Felipe Gonzalez
C.l: V- go2i?/

Partido Comunista de Venezuela (PCV):, /[J/{

Gustavo Gonzalez
C.l: V- 4.685.53¢

Comunidades u Organizaciones Indigenas:

Consejo Nacional Indio de Venezuela (CONIVE):
Raul Tempo /D
e S e
Organizacion Socialista Indigena Bolivariana Unida (OSIBU):

Fanis Hernandez
C.l: V-

Por el Consejo Nacional Electoral (CNE):

Direccion General de Tecnologia de la Informacion:

—_—

Dayan‘a {J ina

Oficina Nacional de Participacion Politica:

Thédf Goll
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