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PONER ELECTORAL

/En el dia de hoy, lunes 12 de octubre de 2020, siendo las 9:00 a.m., encontrandose reunidos
en la carpa del Consejo Nacional Electoral, sede Plaza Caracas, previa convocatoria, con el
propésito de realizar la auditoria del SOFTWARE DE MAQUINA DE VOTACION,
establecida en el cronograma de las Elecciones a la Asamblea Nacional 2020. Con la
presencia en este acto de los funcionarios del Consejo Nacional Electoral de la Direccién
General de Tecnologia de la Informacion y la Oficina Nacional de Participacion
Politica; Asesores Externos, con la participacion de las Organizaciones con Fines
Politicos Nacionales: Partido Socialista Unido de Venezuela (PSUYV), Alianza para el
Cambio (APC), Comité de Organizacién Politica Electoral Independiente (COPEI), Liberal
Pro Ciudadanos (LPC), Movimiento al Socialismo (MAS), Movimiento Somos Venezuela
(SOMOS VENEZUELA), Organizacién Renovadora Auténtica (ORA), Patria para Todos
(PPT), Por la Democracia Social (PODEMOS), Unién para el Progreso (UNION
PROGRESO), Soluciones por Venezuela (SPV), Unidad Politica Popular 89 (UPP89),
Unidad Popular Venezolana (UPV), Unidad Popular Venezolana (UPV), Voluntad Popular
Activistas (VPA) y las Organizaciones Indigenas Nacionales:, Consejo Nacional Indio
de Venezuela (CONIVE) y Asociacion Civil Catedra Guaicaipuro (GUAICAIPURO)

En cumplimiento a las actividades establecidas en el cronograma electoral para las venideras
elecciones a la Asamblea Nacional 2020, el Consejo Nacional Electoral como Organo Rector
del Poder Electoral y el Sistema Electoral Venezolano, estableciendo una series de garantias
orientadas a dar cumplimiento a los principios de democracia, confiabilidad, transparencia,

celeridad y eficiencia, en base a lo establecido en la constitucién de la Republica Bolivariana de
Venezuela

Se dio inicio al dia uno (1) de la actividad, la cual estd a cargo de los Especialistas Técnicos del
CNE y Asesores Externos, el cual a través de una presentacién explicaron en que consiste la
auditoria y las actividades que se ejecutardn en la misma, en este sentido se detall6 lo siguiente:

El objetivo general de la auditoria es, aplicar una revisién al software y hardware de la maquina

de votacion lo cual implica la revision del cédigo fuente y datos, asi como pruebas de maquina
£ de votacién, con el fin de comprobar el funcignamiento correcto del sistema de votacion.
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Alfance de la auditoria del software de maquina de votacion:

.- Revision del codigo fuente de la suite de la aplicacion de maquina de votacion las cuales
comprenden:
o Software de la MV.
e Data Protec
e FaVs Validator
2.- Revision del hardware de la MV.
3.- Aplicacion de pruebas de ejecucion en ambiente controlado.
4.- Generacion de Hash de las aplicaciones y codigo fuente.

Acto seguido sefialo el protocolo a seguir de la auditoria, el cual consistira en:
|.- Preparacion de la laptop de auditoria.

2.- Célculo de hash del software de la MV y herramientas.

3.- Compilacion y proteccion del software de MV.

4.- Revision del codigo fuente.

5.- Ejecucion de pruebas controladas.

6.- Revision del hardware de la MV.

Igualmente, se detalld y se explicaron los modulos del software de la MV, a saber:
I.- Mddulo de Inicializacion.

2.- Médulo de Seguridad.

3.- Modulo Estatus del proceso.

4.- Modulo del Registro de Miembros de mesa.
5.- Autenticacion.
6.- Mddulo de Votacion.

8.- Mddulo de Transmision.
9.- Mddulo de Contingencia.

ﬁ/ 7.- Médulo de Escrutinio.

10.-Mddulo de Herramientas externas.

Seguidamente, se procedi6 a preparar la maquina para auditoria.
Se le instald el sistema operativo (Windows |0 Pro).

Se instal6 la herramienta Visual Studio 2019.

Se cred la imagen de la particion C de la maquina para auditoria.

correctamente.
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7&‘ ash de la imagen del sistema operativo de la maquina de auditoria:
A\IMG2020.GHO, 22y38+0gKntBHplKIwqttAS5vzudQlmx4IAY4LQg0cds=, SHA-256, Base64

Hash de la aplicacion HashUTtility:

-\HashUtility.exe, Rk7SceBkMrrzkBUdUCoDlkYwJQ9mQX303V/yvn8z7RM=, SHA-256,
Rasecd

Hash de la plantilla del codigo fuente de los archivos del software de maquina de votacién:

-\Hash_codigo_fuente-sha-256.txt,
Lfzx5u6F01243RvZDyeuirqTQEIFW/3ywChvszFwJDA=, SHA-256, Base64

Hash de la plantilla del cédigo fuente de los archivos del software AppKeysReplacementTool:
Hash_codigo fuente AppKeysReplacementTool.sha-256.txt,
WEZ23cWKrn03nk£9UNQikmpBQTI7tJ1Lk6qIAB869c28=, SHA-256, Base64

Hash de la plantilla de los archivos ejecutables del software de maquina de votacién y sus
herramientas:

.\Hash_herramientas_de_MV.sha—256.txt,
/2BFBH1/KZmbfwtYpcMOtDhw2fcfYsb3ulYubniqepk=, SHA-256, Base64

Hash de la plantilla de los archivos ejecutables del software AppKeysReplacementTool:

.\Hash_Release AppKeysReplacementTool.sha-256.txt,
kUYkjWtiGv2+/uRV2E3HUoyzrqtN6rK4peHg5clCGUg=, SHA-256, Base64

Hash de la plantilla de los ejecutables del software de maquina de votacion:
.\Hash_MAQUINA VOTACION.sha-256.txt,
73QHsgYACzCg7hKakjxvVt8h6+JJ0QbUele7bpPICHw=, SHA-256, Base64

Los Hash generados de los ejecutables del software de maquina votacién:
OS// .\AFIS.IQ.K.dll1, hOPyj3GOwNSBnmukaJViEdh9fysbveXthlbeVTZ8=, SHA-2506,
Base6t4
.\DotRas.dll, PrK+/BAUZG495RAYgbijOriyszka2V4ESopOxGXgowk=, SHA-256, Base64
iroBiometricAuthentication.dll,
40F6nyxdPPjOENF4WuTEJT1E+SyMPac=, SHA-256, Base64
.\ExCle.NewSaiCcnnector.dll, q3S£SawBsgVfeM3LGpOsbWTtkk4yZ4rRvoCyUUiPdDk=
SHA-256, Base64
-\ExCle.VotingMachine.AppLogic.dll,
HWGQU7SIjg2X63MSywev+3tV5njZV+MUSfHZiosIPJQ=, SHA-256, Base64
-\ExCle.VotingMachine.Common.dll1,
KCVgRMRYpgd6J0yN9ag8mX10zMo/EHKVTCkbgbWmhlY=, SHA-256, Baseo64

Do
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\ExCle.VotingMachine.Configuration.dll,
Y7tQhEv+cNyfSILFr3GMPUCSOQVE4Q10vthgOyDeWlU=, SHA-256, Base64
\ExCle.VotingMachine.DeviceCommunicationEC21.d1l1,
cIQC4t10p9EI 8y91BHnrjltWteOjN+X20SLjy SHA-256, Bas
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AExCle.
SHA-256,
A\ExCle.V

wSzhpxjJa3Wy

\ExCle.?’

y
TnwOBgNGensG

.\ExCle.Vo

cEkeDBpIASS ] j

.\ExCle.VotingMachine.PrinterCommunication.dll,

TbqytbRxYCVWCH3gPaz2Q110AMyQ9XsDknzeUML92HY=, SHA-256, Basetd
ol

a
.\ExCle.VotingMachine.Recovery.dll,

ecasDP1WKWtd/7302meUnijpO/HIﬂo sS21di91TE=, SHA-256, Basebtd
.\ExCle.VotingMachine.Repositories.dll,
oXjabcncUDEdZ?A6ZSlw¢jr”34"'ZDQOCX bX3mCcs=, SHAR-256, Base6d

.\ExCle.Votinglachine
aB4gWvz+8F38D8Nhf67fLIal
.\ExCle.VotingMachine.UI.
SHA-256, Base64
.\Gma.System.MouseKeyHﬁﬂk dll,
pnpCOBNUTIJwwSYz4uHihB81c8LPy6B6NggSzegPalle8=, SHA-256, Basebtd
.\ICSharpCode.SharpZipLib.dll

nsmissionDevices.dll,
RHGXcBpjRPgldéhodrU=, SHA-256, Basebt4
dll, z6QHB8cgMCKyypapQggB+1lwA/suhzEDu03jGKMQZSt
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QLPVKP1RkfPjPLOASTT6QPYS =, SHA-256, Base64
.\inpout32.dll, Abzspd 1564Xys+sZvCVATQ0p4 8=, SHA-256,
Base64

.\LiteDB.dll, hsfsY+7TMKBVcvGGealdg7dIMZP6Li30wPogoEnwulm8=, SHA-256, Baseb64
.\LiteDB.xml, UnJZN+cF6GCojrUnZx+3IFdP8chpghGOM4Wvmc/VkVg=, SHA-256, Base64
.\log4net.dll, 7exU2hkB5klYjoylKwAasg7HbtBDCCRFepBPzAg9Qpk=, SHA-256, Base64

.\Neurotec.Biometrics.Client.adll,
wmostbsxd0z30MMOJPF+dM/TFSWoTDNQETFzozQmph(Q=, SHA-256, Baseb64
.\Neurotec.Biometrics.dll, isyN¥X¥%toz7zxL10vlcYcd4nRhf7AgWtyo7+6e£sG53Q=,
SHA-256, Base64

.\Neurotec.Devices.dll, wiEksg789/FDLX6g0+XWLkWbg9k+TelX0/LHI9GZ3Nro=, SHA-
256, Base64

.\Neurotec.dll, y7jIihFG8xGYyWwvE9x7J44mlblvEynkRIXV49rmsDrs=, SHA-256,
Base64

.\Neurotec.Licensing.dll, CiP7RmEU7gHREM6]jNB8Vd33k+tRoA48COXNVZgwiV10=, SHA-
256, Base64 '
.\Neurotec.Media.dll, gg0+1DrfN1X5/jzsSiagzhOufjfeWL06fB5Z/KD172Q=, SHA-256,
Base64

.\Newtonsoft.Json.dll, PrgRkgcQMyF16rdOc5DtSRewgiB9d010uWl54+pEQIU=, SHA-
256, Baseo64

.\QRCoder.dll, EDjzM9i/vHbFBRCn9Fapl+zNCi2vtCVPPxAg7/pnFRQ=, SHA-256, Rase64
.\Quantasoft.Imaging.WSQ.dll, LSDga+kjBVitdH1SuYrU9KxNDyOZ8lqtK7iv2JraSyw=,
SHA-256, Basetd

.\RestSharp.dll, jLgbxcP3H+8VLEFbIyxtabEKRGOUbZa2J76aHwH42If2g=,
Base64
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\Neuro\NBicmetricClient.dll, FhxEwMPOtup9VztC2FHUBAeQPHDMO4X1rdKGxKE 0=,
*( 3HA-256, Base64
‘ , \Neuro\NBicmetrics.dll, zMTheI4{qS5APSW6EW4z19nVhWXJIRLIQLQrOE+wHDXklc=, SHA-
: 256, Basebd
\ .\Neuro\NCore.dll, FNJ5B/k9+gnLEs8gH3wWIxGkfSeJcvAAFI/B18Tmaao=, SHA-256,
Base64
. \Neuro\NDevices.dll, jKWOpepiYKF+gLtP0lAg4J7cOLQp/r0QyyxTSVKN4Tk=, SHA-256,
Base64
.\Neuro\Neurotec.Biometrics.Client.dll,
wmostbsxdOz z230MMOJPF+cAM/TESWBTDNQETFz02QmphQ=, SHA-256, Base64
.\Neuro\Neurctec.Biometrics.dll,
1syNXXtbz7zxL10vlcYcd4nRhf7AgWtyo7+6efsG53Q=, SHA-256, Base64

-\Neuro\Neurotec.Devices.dll, wiEksg789/FDLX6g0+XWLkWbg9k+TelX0/LH9GZ3Nro=,
SHA-256, Base64

-\Neuro\Neurctec.dll, y7jJi hEG8xGyWwvi9x7J44mlblvEymkRIXV49rmsDrs=, SHA-256,

Base64

\Neuro\Neurotec.Licensing.dll,
CiP7RmEU7gHREM63INB8VA33k+tRoA48COXNVZgwiV10=, SHA-256, Base64

. \Neuro\Neuroctec.Media.dll, gg0+1DriN1X5/jzsSiagzhOufjfeWLO6£B5Z2/KD172Q=,
SHA-256, Base64

.\Neuro\NLicensing.dll tXFgCig0J77WKulzBgE4gaag+wOsrQxNbL37xHmRzfU=, SHA-
256, Baseb64

-\Neuro\NMedia.dll, Ls6LISyS5dTuhfHo7tC5U0gGUEZzSiUCSCECZulwl3Ibk=, SHA-25¢6,
Baseb64

.\Neuro\NMediaProc.dll, ALOMxQILWQP8Zs2zar 1 UCnXwEPQ/EStuYpFHp6orNAFI=, SHA-
256, Base64

.\Neuro\NdmFutronic\ftrScanAPI.dll,
TcsfKeCpHGV13BW8tzqJ/v++gln7EDs+3RVERExU3vs=, SHA-256, Base64

3
.\Neuro\NdmFutronic\NdmFutronic.dll,
Gzxz4/mTINwléztyl2wdvmyYKClcvsEXWkMInO+icsrQ=, SHA-256, Raseb64

Durante todo el desarrollo de la auditoria, los representantes de las Organizaciones con Fines
Politicos, hicieron preguntas, las cuales fueron respondidas y/o aclaradas por los funcionarios
del CNE y los Asesores Externos encargados de la Auditoria.

Para este acto se conté con el acompafiamiento a través de la plataforma de video conferencia
zoom, por el Consejo de Expertos Electorales Latino América (CEELA): Nicanor Moscoso
(Ecuador), Guillermo Reyes (Colombia), Eugenio Chicas (El salvador), Gastén Soto (Peru),
Tito Antonio Bazan, Jessica Plua Lépez; por los Expertos Electorales de la Republica de
Argentina: Marina Urrizola, Santiago Alberth y Fabiin Attanasio; y por el Consejo Supremo
Electoral de la Republica de Turquia: Sarp Sertcan, Selcuk Kucukeetin, Elisa Nurdan Kocak y
Mahmut Bayram.
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Dando cumplimiento con la normativa que regula esta materia con todo el personal asistente,

se levanta la presente acta, dejandose expresa constancia de la transparencia del acto, se firma
en senal de aceptacion y conformidad,

Por las Organizaciones con Fines Politicos Nacionales:

Partido Socialista Unido de Venczuela (PSUV):

(
Alianza para el Cambio (APC): &J\J‘Q\)\‘QM

Ciro Ledn
V4=, 000,

Comité de Organizacion Politica Electoral Independiente (COPEI):

jlez
CLV] 1™28n\\9

Liberal Pro ciudadanos (LPC):

Donanfer Infante
ClL V-

Movimiento al Socialismo (MAS):

HonTerd Rodriguez j 7\::}0)@507)

I V-

Movimiento Somos Venezuela (SOMOS VENEZUELA):

Oliver Rivas
C.l V-




Organizacion Renovadora Auténtica (ORA):

Partido Comunista de Venezuela (PCV):

Scs -

Junior Sumoza
C.l. V-

Patria para Todos (PPT):

U

Oswaldo Zarraga

CLV-11 GBLTAS

Por la Democracia Social (PODEMOS):

Marcos Escobar
Cl V-

Unién para el Progreso (UNION PROGRESO):

AnZ Paula Diniz
Cl. V-

Soluciones por Venezuela (SPV):

Alfredo Parada
Cl V-

Unidad Politica Popular 89 (UPP89):
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Unidad Popular Venezolana (UPV):

Gk By

Evelyn Barboza Leon

C.l V- {ZZ(B [%(
Voluntad Popular Activistas (VPA):

Asistio a la actividad pero tuvo que retirarse sin firmar

Johan Rivero
C.LV-

Por las Organizaciones Indigenas Nacionales:,

Consejo Nacional Indio de Venezuela (CONIVE

Raul Tempo
CLY- J 2(1/3
Asociacion Civil Catedra Guaicaipuro (GUAICAIPURO)
Emmanuel Avendano
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Por el Consejo Nacional Electoral (CNE):
]

Direccién General de Tecnologia de la Informacion:

Oficina Nacional de Participacion Politica:
=Z71/> (. J
,_-/Alfre/?f{C,/c‘;te;é>

Asesores Externos: Q
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