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Cn el dia de hoy, miércoles 21 de octubre de 2020, siendo las 9:00 a.m,, encontrandose
reunidos en el Centro de Operaciones Estratégicas del Consejo Nacional Electoral, sede Plaza
Caracas, previa convocatoria, con el proposito de realizar 1a Auditoria del Software de
Maquina de Votacion, establecida en el cronograma de las Elecciones a la Asamblea
Nacional 2020. Con la presencia en este acto de los funcionarios del Consejo Nacional
Electoral: Direccion General de Tecnologia de la Informacion y Oficina Nacional de
Participacion Politica. Con los especialistas técnicos: Asesores Externos. Con la
participacion presencial de las Organizaciones con Fines Politicos Nacionales: Partido
Socialista Unido de Venezuela (PSUV), Alianza para el Cambio (APC), Avanzada
Progresista (AP), Comité de Organizaciéon Politica Electoral Independiente
(COPEI), Movimiento al Socialismo (MAS), Organizacion Renovadora Auténtica
(ORA), Partido Comunista de Venezuela (PCV), Patria para Todos (PPT),
Soluciones por Venezuela (SPV), Unidad Politica Popular 89 (UPP89), Unidad
Popular Venezolana (UPV), Unién para el Progreso (UNION PROGRESO),
Venezuela Unida (VU) y Voluntad Popular Activistas (YPA); por las Organizaciones
Indigenas Nacionales: Asociacion Civil Catedra Guaicaipuro (C. GUAICAIPURO)
y Consejo Nacional Indio de Venezuela (CONIVE).

Con el proposito de asegurar la participacion activa de las organizaciones con fines politicos y
los Veedores Electorales Nacionales e Internacionales, a través de la plataforma de
videoconferencia, se conto con la asistencia siguiente: por las organizaciones con fines politicos
nacionales: por el Partido Socialista Unido de Yenezuela (PSUYVY): José Villarroel y por
Esperanza por el Cambio (EL CAMBIO): Luis Rengifo; por el Consejo de Expertos
Electorales de Latinoamérica (CEELA): Tito Antonio Bazan (Ecuador), Alfredo Arevalo
(Ecuador), Nicanor Moscoso (Ecuador), Augusto Aguilar (Honduras), Gaston Soto (Peru),
Guillermo Reyes (Colombia)y Eugenio Chicas (El Salvador); por los Expertos Electorales
de la Republica de Argentina: Marina Urrizola y Fabian Attanasio, y por el Consejo
Supremo Electoral de la Republica de Turquia: Sarp Sertcan.

Se dio inicio al octavo (8%) dia de la Auditoria, la cual estuvo a cargo de los Especialistas
Técnicos del CNE y Asesores Externos, cumpliendo con las Normas Especiales sobre el
procedimiento de Auditoria por videoconferencia y de forma presencial al Sistema Electoral

Venezolano de conformidad con el Plan de Bioseguridad, realizando las actividades siguientes:

Se procedio a verificar el hash de la imagen del sistema operativo que fue instalado en la
auditoria del dia 12 de octubre de 2020; despues de verificar de forma satisfactoria, se
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n el dia de hoy, miércoles 21 de octubre de 2020, siendo las 9:00 a.m., encontrandose
reunidos en el Centro de Operaciones Estratégicas del Consejo Nacional Electoral, sede Plaza
Caracas, previa convocatoria, con el propésito de realizar la Auditoria del Software de
Maquina de Votacion, establecida en el cronograma de las Elecciones a la Asamblea
Nacional 2020. Con la presencia en este acto de los funcionarios del Consejo Nacional
Electoral: Direccién General de Tecnologia de la Informacion y Oficina Nacional de
Participacion Politica. Con los especialistas técnicos: Asesores Externos. Con la
participacién presencial de las Organizaciones con Fines Politicos Nacionales: Partido
Socialista Unido de Venezuela (PSUV), Alianza para el Cambio (APC), Avanzada
Progresista (AP), Comité de Organizacion Politica Electoral Independiente
(COPEI), Movimiento al Socialismo (MAS), Organizacion Renovadora Auténtica
(ORA), Partido Comunista de Venezuela (PCV), Patria para Todos (PPT),
Soluciones por Venezuela (SPV), Unidad Politica Popular 89 (UPP89), Unidad
Popular Venezolana (UPV), Unién para el Progreso (UNION PROGRESO),
Venezuela Unida (VU) y Voluntad Popular Activistas (YPA); por las Organizaciones
Indigenas Nacionales: Asociacién Civil Catedra Guaicaipuro (C. GUAICAIPURO)
y Consejo Nacional Indio de Venezuela (CONIVE).

Con el propdsito de asegurar la participacion activa de las organizaciones con fines politicos y
los Veedores Electorales Nacionales e Internacionales, a través de la plataforma de
videoconferencia, se contd con la asistencia siguiente: por las organizaciones con fines politicos
nacionales: por el Partido Socialista Unido de Venezuela (PSUYV): José Villarroel y por
Esperanza por el Cambio (EL CAMBIO): Luis Rengifo; por el Consejo de Expertos
Electorales de Latinoamérica (CEELA): Tito Antonio Bazan (Ecuador), Alfredo Arévalo
(Ecuador), Nicanor Moscoso (Ecuador), Augusto Aguilar (Honduras), Gastén Soto (Perd),
Guillermo Reyes (Colombia)y Eugenio Chicas (El Salvador); por los Expertos Electorales
de la Republica de Argentina: Marina Urrizola y Fabidn Attanasio, y por el Consejo
Supremo Electoral de la Replblica de Turquia: Sarp Sertcan.

Se dio inicio al octavo (8°) dia de la Auditoria, la cual estuvo a cargo de los Especialistas
Técnicos del CNE y Asesores Externos, cumpliendo con las Normas Especiales sobre el
procedimiento de Auditoria por videoconferencia y de forma presencial al Sistema Electoral

Venezolano de conformidad con el Plan de Bioseguridad, realizando las actividades siguientes:

Se procedio a verificar el hash de la imagen del sistema operativo que fue instalado en la
auditoria del dia 12 de octubre de 2020; después de verificar de forma satisfactoria, se
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a la aplicacion del software de maquina de votacion, se procedio a generar los hash
kde s archivos ejecutables de dicha aplicacion.

A continuacion se colocan los hash generados en fecha 12 de octubre de 2020 y los
actualizados generados el dia de hoy:

Hash de la imagen del sistema operativo de la maquina de auditoria:

S\IMG2020.GHO, 22y38+0gRntBHplKIwqttASvzudQlmx4IAY4LQg0cds=, SHA-256, Base6d
Hash de la aplicacion HashUTtility:

.\HashUtility.exe, Rk78ceBkMrrzkBUAUCOD1kYwJQIMQOX303V/yvn8z7RM=, SHA-256,
Base6d

Hash de la plantilla del cédigo fuente de los archivos del software de maquina de votacion
(generado el dia de hoy):

.\Hash_cod
21LKZpgXD1

igo_fuente-sha-256.txt,
yyddIUns7DAQiE1Z4vAs8X8fewD1EShHM=, SHA-256, Base64

Hash de la plantilla del codigo fuente de los archivos del software AppKeysReplacementTool:

-\Hash_codigo_fuente AppKeysReplacementTool.sha-256.txt,
WE2jcWKrn03nk£9UNg] kmpBQTI7tJ1Lk6QIAB869c28=, SHA-256, Base6d

Hash de la plantilla de los archivos ejecutables del software de maquina de votacion y sus
herramientas (generado el dia de hoy):

-\Hash_Herramientas-Maquina-Votacion-sha-256.txt,
ZDDxSbI3NIQQVO5SNndXKNpG+FXv7ynLNzR60OTt7MjGU=, SHA-256, Base64

Hash de la plantilla de los archivos ejecutables del software AppKeysReplacementTool:
-\Hash_Release AppKeysReplacementTool.sha-256.txt,
kUYkjWtiGv2+/uRV2E3HUoyzrgtNé rK4peHg5clCGUg=, SHA-256, Basec64

Hash de la plantilla de los ejecutables del software de maquina de votacién (generado el dia
de hoy):

.\Hash_Software_Maquina_Votacion—sha—256.txt,
Dy4tvkNgzm2xeZOShGORLIxsxm/EjIwyibH1sEcx4cU=, SHA-256, Base64

Los Hash generados de los ejecutables del software de maquina votacion (generado el dia de
hoy):

\AFIS.IQ.K.dl1, hOPyj 3GOWNSEnmukkCJViEdh9fysbveXmXt1UybVT28=, SHA-256,
Base64

.\DotRas.dll, PrK+/BAUZG495RAngijOriyszka2V4E50p0xGXgowk=, SHA-256, Base64
.\ExCle.NeuroBiometricAuthentication.dll,

2+vztoBRWZOsngZ+DbFP4CHMt keNYutUChIeREZWDAY=, SHA-256, Base64

.\ExCle.NewSaiConnector.dll, Wnk+y52gY+kpf6thkTeuhzoIo7/UcXN+iQEAC/thc=,
SHA-256, Baseb4
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Q.+ ) \ExCle.VotingMachine.AppLogic.dll,
B/itf+XcUPOoFa73xpQ9+ULzs73TgRjNy06jD8£fT0=, SHA-256, Baseb64
.\ExCle.VotingMachine.Common.dll,
2vn7TCgIUa3vGk/AMjFsigFYBtsaCkHQyshyYVWLLcA=, SHA-256, Base64
.\ExCle.VotingMachine.Configuration.dll,
a9fF08QQAMR8Yr2CpXLZFFHzzea4OyR+LOZW3exwQ9c=, SHA-256, Baseb64
.\ExCle.VotingMachine.DeviceCommunicationEC21.dll,
NWXVSG+MgYcfYb3udrlV8P2EhwjOVezB5cNMjIWVD24=, SHA-256, Baseb4
.\ExCle.VotingMachine.DeviceCommunicationMv4000.dl1,
R56yEZ4RBC7771DyASJI8F07c6dQ5cR5KS8Gp/1/cBB8=, SHA-256, Base64
.\ExCle.VotingMachine.exe, eVZYPdWncR+mXJpVic3tzQz0rnfpcYhY2xjrItM74pQ=,
SHA-256, Base64

.\ExCle.VotingMachine.exe.configq,
w5zhpxjJa3WVzK3bnMb+wVLZofv+1/DtsUvBTiMnSnM=, SHA-256, Base64
.\ExCle.VotingMachine.HardwareProvider.dll,
cIFDOibx1lwXzIVKCfe52EirGkU6g6benNggMwNU2D0E=, SHA-256, Base64
.\ExCle.VotingMachine.NewSaiCommunication.dll,
EG179rKa9udeL3dY0csB6iSLrOXsHANv+BAUMOVkLb4=, SHA-256, Basebt4
.\ExCle.VotingMachine.PrinterCommunication.dll,
heca/o07JnW92YJEoU/F2q7uNzzj3HTuJPSbxZVFMEAM=, SHA-256, Base64
.\ExCle.VotingMachine.Recovery.dll,

jV19PMingltVambmec51y0B6t 9dCiFFAXVTzQWAWMTpk=, SHA-256, Base64
.\ExCle.VotingMachine.Repositories.dll,
quV8514nsukuef6dvhnANo/cb4kCelyOLWA3v1+qu=, SHA-256, Baseb64
.\ExCle.VotingMachine.TransmissionDevices.dll,
KzMPoVuPPQEASEgUywyx7prw74jnKzxXt4KkJTdLrng=, SHA-256, Base64
.\ExCle.VotingMachine.UI.d1l1l, eccSEmUr 6dmcv90LL7£GMznilolnynGgG+6x0UNG4Dec=,
SHA-256, Baseb64

.\Gma.System.MouseKeyHook.dl1,
panQBNUTIwaSYz4uHih8108LPy6B6NggSzegPaWe8=, SHA-256, Base64
.\ICSharpCode.SharpZipLib.dll,

OLPVkP1RkfPjPLOASTT6QPg] 2bGTKpr+BfE5x0Cjrd0=, SHA-256, Basebd
.\inpout32.dll, AbzsbdtJZOH1tpuhvTh2TIh2N564Xys+sZvCVATQOp4 8=, SHA-256,
Base64

\LiteDB.dll, 61Qev7uIJIOPt6JINrpO0zjsqEAhkhQtuWLI455s930Wk=, SHA-256, Base64
\LiteDB.xml, UnJZN+cF6GCojrUnZx+jIPdP8chpghGOM4Wvmc/VkVg=, SHA-256, Basebd
.\logd4net.dll, 7exU2hkB5k1YjoylKwAasq7HbtBDCCRFepBPzAq9Qpk=, SHA-256, Baseb64
.\Neurotec.Biometrics.Client.dll, )
wmostbsxdOz30MMOJPF+dM/TF5WbTDNQE7 Fzo20mphQ=, SHA-256, Base64
.\Neurotec.Biometrics.dll, isyNXXtbz7zxL1l0vlcYcd4nRhf7AgWtyo7+6efsG53Q=,
SHA-256, Baseb64

R .\Neurotec.Devices.dll, wiEksg789/FDLX6g0+XWLkWbg9k+TelX0/LHIGZ3Nro=, SHA-
256, Baseb64
.\Neurotec.dll, y73JihFG8xGyWwv9x7J44mlblvEymkRJXV4 9rmsDrs=, SHA-256,
Baseb64

.\Neurotec.Licensing.dll, CiP7RmEU7gHREM6iNB8Vd33k+tRoA48COXNvZgwjV10=, SHA-
256, Base64

.\Neurotec.Media.dll, ggO+1DrfN1X5/jzsSiagzZhOufjfeWLO6fB5Z/KD172Q=, SHA-256,
Base64

.\Newtonsoft.Json.dll, PrgRkqcQMyFl16rdOc5DtSAewqiB9d010uWl54+pEOIU=, SHA-
56, Base64
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ANeuro\NCora, dl ], FHYOSBS WS s gl 5wl S a4 S es Jespfufe b 1/i1%

Vs, = ORL=27%
Base6q o ’
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ANeuro\Heuroteo, iometrics, Cllant., o] L,

wino s L2 dOz SOMAOT P I LA/ 11U T Ok 1 2O20mph0O=, UHk=7%%,
ANeuro\Neurot e, i omet r o, d) 1k

LayNAX LD 221 Oy cYedAnih THoUL oI el G =, GHA=256, Batscis
\Plﬁllr()\rhfllr'ﬂ,ull.IH:Vi ces dll,  wlikbkug 9/ VuLAGOs UL 3 n 8T e L 40 ) LH S L e,
SHA=-256, Bancoa

AP ANeuro\Neurotece.dll, y19JihFGH2GyWwr 92134 4m1h) vy R A Brintlic =, UHE~2%57
Basc6a

ANeuro\Nearoleo, Licensing,dll,

CLPTRIEU T g6 I8 A3 Skt Lol BCOINY L) Us, CHE=256, Bancih
ANeuro\Neurotco,Media,dll, GO DESNLZS / JzabiaglnOus L6 Lus 2/ 2017 20=,

SHA=256, Bancod

\Neuro\NLicensing.dll, (4AFqCLqOITIMKul zBgEAqgaagtwOsrOzlinl s T zimi 2 Us=, Chf-
256, Basc6d

ANeuro\NMedia.dll, Ls6LISySdTuhfHo7LCH00GGuEz7 zS1UCSCtCZulwlink=, CHE-25F
Bage64

ANeuro\NMediaProc.dll, ALOMzQLUGPE%522aF LUONLWERQ/ESL U pFRpEoeihE =, Cifim
256, Bagaod

ANeuro\Ndmlul ronice\ftrScanilPl,dll,

TesfKeCpHGY13BWH L2zgqd /v+glnTEDs+ SRVEREZUSvs=, SHLE=256, Bazcés
.\Neuro\Ndml'utronic\NdmFutronic.dll,

Gzxzd /m'INw] 62ty 2vudvinyYKClevsHZWEkMIn9+icorQ=, SHA=25%, Basct4

Se reviso el codigo fuente de la aplicacion AppKeysReplacementTool, que se encarga de
reemplazar las claves que tiene el software de maquina de votacién por defecto, por valores
generados a partir de las claves ingresadas por los representantes auditores de las
organizaciones asistentes y por los especialistas técnicos del Consejo Nacional Electoral. De
esta forma, se asegura que solamente el software de maquina de votacién conozca las claves
para leer y almacenar la informacion que se generara en el proceso electoral del 6 de diciembre
de 2020, garantizando la integridad de toda la informacion en las maquinas de votacion.

Adicionalmente, se realizé la proteccion de los archivos ejecutables del software de maquina
de votacién y sus herramientas con la aplicacion .NET Reactor, que protege contra la .
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Ingenierfa inversa de los archivos ejecutables, garantizando que no se puedan obtener las claves
ingresadas por los representantes auditores de las organizaciones asistentes y por los
especialistas técnicos del Consejo Nacional Electoral,

El representante auditor de la organizacién con fines politicos Venezuela Unida (VU),
consignd un escrito con solicitudes y sugerencias relativas a los médulos vistos, las cuales
fueron atendidas por los Especialistas Técnicos del CNE y Asesores Externos, Este escrito se
anexa y forma parte de la presente acta,

Las preguntas que se hicieron, fueron respondidas por los Especialistas Técnicos del CNE y
Asesores Externos a satisfaccion de los representantes auditores de las organizaciones

I} . 1 . ' H .
participantes, incluyendo aquellas que realizaron los asistentes mediante Ia plataforma de
videoconferencia,

Dando cumplimiento con la normativa que regula esta materia con todo el personal asistente,
se levanta la presente acta, dejandose expresa constancia de la transparencia del acto, no
encontrindose observacién alguna y se firma en sefial de aceptacion y conformidad,

Por las Organizaciones con Fines Politicos Nacionales:

Partido Socialista Unido de Veneczuela (PSUY),

( o e e
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Alianza para el Cambio (APC):

Avanzada Progresista (AP):
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Comité de Organizacion Politica Electoral Independiente (COPEI):

~
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Movimiento al Socialismo (MAS):

Organizacion Renovadora Auténtica (ORA): \

Pablo Gascon
C.lLV-

Partido Comunista de Venezuela (PCV):

Patria para Todos (PPT):

aldo-

dd
CLV- 1. T TFAS

e
(o
Félix Gonzilez

CLV- 252303V

Soluciones por Venezuela (SPV):

Unidad Politica Popular 89 (UPP89):

/’/-1 opc @ a""p
Fer%ndo—Sermno

CLV- 40145 3/Q

Unidad Popular Yenezolana (UPY)-

ST 30‘/("5‘0
/

Evelyn Barboza Ledn

CLV-RP\L]S [

Union para el Progreso (UNION PROGRESO):

Ana Paula Diniz
ClLV-
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Venezuela Unida (VU):

Voluntad Popular Activistas (VPA):

ohan Rivero

C.I. V-

Por las Organizaciones Indigenas Nacionales:

Emmanuel Avendano

A A A

Consejo Nacional Indio de Venezuela (CONIVE):

Raul Tempo
Cl V-

Por el Consejo Nacional Electoral:

Direccién General de Tecnologia de la Informacién:

Andrés Strubinger

Oficina Nacional de Participacién Politica:

I

Asesores Externos:
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Direccion General de Tecnologia de la Informacién



