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En el dia de hoy, martes veintiuno (21) de noviembre 2023, siendo las 9:20 a.m., encontrandose
reunidos en la Sala de Monitoreo de la Direccién General de Tecnologia de la Informacién del
Consejo Nacional Electoral en la Sede de Plaza Caracas, previa convocatoria, con el propdsito de %
realizar la Auditoria de INFRAESTRUCTURA TECNOLOGICA ELECTORAL, segun lo
establecido en el “Cronograma Electoral Referendo Consultive 2023", los funcionarios de este 4&>
Organo Electoral adscritos a la Direccion General de Tecnologia de la Informacién, la
Oficina Nacional de Participacion Politica, Asesores Externos, un representante del

Rector Dr. Juan Carlos Delpino y con la participacion de las Organizaciones con Fines
Politicos Nacionales: Partido Socialista Unido de Venezuela (PSUY), Avanzada
Progresista (AP), Un Nuevo Tiempo Contigo (UNTC), Asociacion Civil Catedra
Guaicaipuro (CATEDRA GUAICAIPURO), Patria Para Todos (PPT), Unidad
Popular Venezolana (UPV), Cambiemos Movimiento Ciudadano (CMC), Alianza del

Lapiz Partido Popular (LAPIZ), Comité de Organizacion Politico Electoral
Independiente (COPEI), Voluntad Popular Activista (VPA), Partido Unién vy
Entendimiento (PUENTE), Accion Democritica (AD) y Fuerza Vecinal (FV).

Ahora bien, en estricto cumplimiento de los articulos 156 y 160 de la Ley Organica de Procesos
Electorales y en atencion a las actividades establecidas en el “Cronograma Electoral Referendo
Consultivo 2023", publicado en Gaceta Electoral de la Republica Bolivariana de Venezuela N° 1036
de fecha 23 de octubre de 2023, mediante la cual se da a conocer las preguntas que se formularan
en el Referendo Consultivo 2023 en defensa de la Guayana Esequiba, para que la voluntad
del pueblo se exprese el 03 de diciembre de 2023 bajo ef marco de la Constitucion de la Republica
Bolivariana de Venezuela a fin de generar una cadena de confianza, ofreciendo una serie de
garantias orientadas a |a ejecucion de los principios de democracia, confiabilidad, transparencia,

solidez, celeridad y eficiencia, se da inicio al primer (ler) dia de la Auditoria de Infraestructura

Tecnologica Electoralx\
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La Auditoria de la infraestructura Tecnologica Electoral, tiene por objeto la descripcion de la
plataforma electoral y los servicios dentro de cada capa logica para realizar la generacion de la
cadena de confianza basada en los hashes de los archivos. El alcance de esta Auditoria es: \1 A

%\ I. Explicacion por area técnica de los componentes tecnologicos de la plataforma electoral
y su configuracion: Arquitectura de aplicaciones, Base de Datos, Infraestructura y

Conectividad.
2. Generacion de los hashes de los archivos de configuracion de los servidores, dispositivos
de redes, dispositivos de seguridad, servidores de aplicaciones y manejador de base de

datos.

El proceso general de la Auditoria, se desarrollo de la forma siguiente:

Fase I:
|. Presentacion.
2. Descripcion de Componentes, Arquitectura, Alta disponibilidad y Aclaratoria de dudas.
3. Validacién de Componentes vs Diseno, Configuracion vs Disefio y la Configuracién vs

Estandares.

Fase II:
|. Aseguramiento.
Verificacion de script para generar cadena de confianza.

Generacion de la cadena de confianza.

s W

Aseguramiento, custodia y entrega de la cadena de confianza:
» Componentes
e Arquitectura

e Estandares

¢ Alta Disponibilidad %
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£
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componentes tecnologicos de la plataforma electoral;

APLICACIONES:

< -

Arquitectura de Aplicaciones.
Control de Configuracion.
Puppet.

Tolerancia a Fallos.

Apache HTTP Sever.
RabbitMQ.

Keycloak.

Federacion de Usuarios.

Base de Datos.

BASE DE DATOS:

&

Descripcion general.

Grupo de disponibilidad (AG).

Grupo de disponibilidad distribuido (DAG).
Failover.

Seguridad.

Respaldo y recuperacion.

Auditoria de Base de Datos.

INFRAESTRUCTURA:

Auditoria Infraestructura Tecnoldglca Efectoral REFERENDO CONSULTIVO 2023.

Hardware.

Sistema operativo y servicios.
Servicios centrales.
Hardware token.

Claster y sincronizacion de servicios.

I
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K Seguidamente, procedieron a la presentacion y explicacion detallada de las dreas técnicas de los
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CONECTIVIDAD:
¢ Hardware,
s Redes WAN. ﬂ-}
¢ Redes LAN.

e Topologia general.
* Flujo de diferentes medios de transmision.
» (Capas de seguridad:

v" Seguridad fisica

v' Seguridad perimetral

v" Gestion de logs y eventos de seguridad
v" Seguridad de servidores

e Autenticacion de usuario.

Los Asesores Externos, presentaron los elementos de seguridad a nivel de redes y de servicios
que resguardan la plataforma, asi como la configuracién y componentes orientadas a garantizar la

operatividad, disponibilidad y tolerancia a fallos de la plataforma.

Durante el desarrollo de la Auditoria, los representantes de las Organizaciones con Fines Politicos
efectuaron preguntas, las cuales fueron respondidas y aclaradas por los Asesores Externos

encargados de la Auditoria del dia de hoy.

Por dltimo, se notifico a los representantes de las Organizaciones con Fines Politicos, que el dia
de manana se continuara con la Auditoria de la Infraestructura Tecnologica Electoral, en la sala
de Monitoreo del Centro Nacional de Totalizacién, ubicada en la Sede del Consejo Nacional
Electoral Plaza Caracas, a cargo de los Asesores Externos, los Especialista Técnicos del Consejo
Nacional Electoral, los funcionarios adscritos a la Direccion General de Tecnologia de la
Informacion, la Oficina Nacional de Participacion Politica y los representantes de las

Organizaciones con Fines Politicos. .
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Dando cumplimiento a la normativa electoral, se levanta la presente Acta, dejindose expresa

constancia de la transparencia del acto, se firma en sefial de aceptacion y conformidad: w

Por las Organizaciones con Fines Politicos Nacionales: —{M

Partid6 Socialista Unido de Venezuela (PSUV)
Oscar Duarte

C.l. /08%[/095- n

Avanz ogresista (AP)
Manuel Campo

34 N12.997

4 K R
Un Nyevo Tiempo Contigo (UNTC)
lliana Barrios
ClL 703 ‘{QZL/‘_

Asociagi6n Civil Catedra Guaicaipuro
(CATEDRA GUAICAIPURO)
Maribel Amatima

CLV- 353102

Patria Para Todos (PPT)
Karen Cantero

o jpsRtT Macs Rego

Unidad Popular Venezolana (UPY) _}r_
Alianis Araujo

Clzzuy+yoo
4
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Cambiemos Movimiento Ciudadano (CMC)
: Gilmary Henriquez

N cIv- 97901054

A
Alianza del Lapiz Plrtido Popular (LAPIZ)
José Pérez

C.L
M oBB(=

Comité de Qrganizacion Politico
Electoral Independiente (COPEI)

Mildrex Fernand
cl. 4@4(03% W ,

Voluntad Popular Activista (YPA)
Carlos Salas

CLv- |0-54C O\ -

Accion/Democratica (AD)
Vianelbi'Soj

C.l. @0)’4( ’5’17

Fuerza Vecinal (FVY)

Marcos Gimon
ci. [{[zeas| W
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POR EL CONSE)JO NACIONAL ELECTORAL (CNE):

DIRECCION GENERAL DE TECNOLOGIA DE LA INFORMACION @8

Z
)M 3
Andrés Strubinger
Director General de Tecnologia de la Informacién

C.LV-B5i829@

OFICINA NACIONAL DE PARTICIPACION POLITICA

?/ ;/ajﬂ—

Yaney Ma
Directora de Relaciones con las Organizaciones con Fines Politicos

C.LV- 2¢/3257
el

Funcionaria ONAPA/DROCFP
ChV- (5137 34

Otilia Matson
Funcionaria ONAPA/DROCFP

CAV- 699 ¥
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Por la Rectoria del Dr. Juan Carlos Delpino

&
&

Audltoria Infraestructura Tecnoldgica Electoral REFERENDC CONSULTIVO 2023. 21/11/2023 Pigna-7-de 8



Ao = : ey

=7

F & /Vﬂ

W PODER ELECTORAL

v POR LOS ASESORES EXTERNOS:

%’M _%Q}D@n“ﬂ/@r

Ing. Isilda Dos Ramos
C.LV- QD06 1eq

( Ing. Carlos Hernandez Ing. José Roberto Ramirez
C.LV- 479 3/0 C.I. V- ‘S\esoq
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